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[bookmark: _Toc3848]背景介绍
[bookmark: _Toc28859]环境介绍
此处可以按照客户处实际环境内容进行阐述，并贴上对应的拓扑图
XXX客户总部现有一台NAC-6300（以下简称旧中心端）。同时3个分支分别部署3台NAC-6100，通过集结号2.0管理模式加入到总部NAC-6300中心端。旧中心端与分支平台都激活了AP。无线网络为集中认证、本地转发。现总部新采购了一台NMC-8820（以下简称新中心端），需要将3个分支控制器及所有AP都迁移至新中心端。

[image: 1662367647193]
[bookmark: _Toc19160]迁移目的
后期需要新增较多分支控制器，总部中心端控制器硬件资源不足，需要替换成硬件型号更高的设备。同时新增的分支控制器版本都是最新的，旧中心端需要进行升级操作。旧中心端版本由NAC3.8.2.0升级至NMC3.9.0 R1，同时旧分支控制器也需要升级至NAC390R1版本

[bookmark: _Toc19218]迁移对象
	设备名称
	设备型号
	管理AP数
	IP地址
	当前版本
	迁移后版本

	旧中心端
	NAC-6300
	50
	10.1.1.250
	NAC3.8.2.0
	/

	新中心端
	NMC-8820
	50
	10.1.1.240
	NMC3.9.0R1
	/

	分支1
	NAC-6100
	100
	10.1.1.101
	NAC3.8.2.0
	NAC3.9.0R1

	分支2
	NAC-6100
	100
	10.1.1.102
	NAC3.8.2.0
	NAC3.9.0R1

	分支3
	NAC-6100
	100
	10.1.1.103
	NAC3.8.2.0
	NAC3.9.0R1



[bookmark: _Toc14884]迁移时间
2022年9月5日晚上21:30至晚上23:30
[bookmark: _Toc2910]迁移前准备
[bookmark: _Toc13135]材料准备
XXX客户准备：
1、确定网络中断窗口时间
2、提前下发通知（迁移过程中无线将会断开，需要提前下发断网通知）
3、提供可以登录的网络环境（访控开通、高权账号等）
4、机房管理权限（升级失败回退可能需甲方协助进入机房）
信锐工程师准备：
1、Console线、升级工具及升级安装包（升级前校验MD5值）
2、同型号设备备机（NAC3.8.2.0）
3、升级后控制器补丁包（如有）
4、详细的升级方案（包含问题回退方案）
5、升级后现场验证
[bookmark: _Toc17364]参与人员
信锐交换机升级过程中需参与各方如下：
	参与方
	参与人员
	联系方式
	备注

	XX客户
	张XX
	13333333331
	

	信锐技术工程师
	王XX
	13333333332
	


[bookmark: _Toc10153]迁移思路
1、 验证业务是否正常，AP是否固定IP地址，旧中心端与分支控制器是否存在补丁包；
2、 使用最新的巡检工具对旧中心端及分支控制器进行巡检，查看是否存在问题；
3、 备份旧中心端与分支控制器的配置文件；
4、 截图保留关键配置及设备在线情况，将离线设备单独截图保存；
5、 检查新中心端序列号是否正常，AP/交换机授权数量是否足够；
6、 将旧中心端的配置文件全部导入新中心端，修改新中心端的管理IP及路由；打上补丁包（如有）。
7、 首先迁移旧中心端AP：修改新中心端上的接入点参数，主控制器IP为新中心端IP；
8、 导出旧中心端AP列表，修改AP发现控制器IP为新中心端IP，再导入新中心端；
9、 修改旧中心端接入点参数，主控制器IP为新中心端的IP；
10、 禁用旧中心端与AP通信的网口1分钟，AP会自动上线至新中心端；
11、 再迁移分支控制器：导出旧中心端的控制器列表，将控制器列表导入到新中心端；
12、 分别登录分支控制器，修改中心控制器主地址为新中心端IP，分支控制器会上线至新中心端。
13、 待AP及分支控制器全部迁移完成后，再用巡检工具分别巡检一次，查看是否存在问题。
[bookmark: _Toc28841]迁移影响
旧中心端AP迁移过程中，中心端无线网络会中断，直至升级完成后AP自动同步版本成功，无线网络才能够正常发出，业务恢复正常。
分支控制器迁移过程中，分支无线业务不受影响。
[bookmark: _Toc23066]迁移步骤
[bookmark: _Toc10917]迁移前业务验证
验证迁移前的无线，在中心端与分支的AP下均能正常认证，正常访问业务，并记录正常状态；具体截图如下：



[bookmark: _Toc17372]迁移前设备状态
验证迁移前中心端与分支上AP和交换机的状态：在线、离线等；具体截图如下：




[bookmark: _Toc865]迁移前配置备份
迁移前对旧中心端与分支控制器进行配置备份，包括配置文件、访客数据库、数据分析库、网络备份配置；导出接入点/交换机列表，用户列表、MAC地址库，具体文件如下：

备份配置：
[image: ]

备份访客数据库：
[image: ]

备份本地用户：
[image: ]

备份网络配置：
[image: ]

备份MAC地址库：
[image: ]

备份数据分析库：
[image: ]











[bookmark: _Toc24645]迁移详细步骤
	序号
	相关操作
	起始时间
	结束时间
	预计历时
	备注

	1
	验证业务、备份配置、保存截图
	
	
	
	升级前准备

	2
	使用最新的巡检工具，巡检旧中心端与分支控制器
	
	
	
	巡检发现问题，解决后再进行迁移

	3
	验证新中心端序列号是否正常
	21:30
	21:40
	10分钟
	

	4
	打开录屏软件，记录操作过程
	21:40
	21:45
	5分钟
	

	5
	电脑直连新中心端manage口，将旧中心端的配置文件、访客数据库、数据分析库、网络备份配置；接入点/交换机列表，用户列表、MAC地址库全部导入新中心端
	21:45
	22:00
	15分钟
	

	6
	给新中心端打上补丁包（如有）
	22:00
	22:05
	5分钟
	

	7
	修改新中心端的管理IP及路由，验证新中心端网络是否正常
	22:05
	22:10
	5分钟
	

	8
	修改新中心端上的接入点参数，主控制器IP为新中心端IP
	22:10
	22:15
	5分钟
	

	9
	导出旧中心端AP列表，修改AP发现控制器主IP为新中心端IP，备IP为旧中心端IP，再导入新中心端
	22:15
	22:20
	5分钟
	防止AP在新旧控制器都不上线

	10
	新中心端登录云管家，将AP批量启用云发现
	22:20
	22:25
	5分钟
	最后的应急手段

	11
	修改旧中心端接入点参数，主控制器IP为新中心端的IP
	22:25
	22:30
	5分钟
	

	12
	禁用旧中心端与AP通信的接口，等待一分钟（AP隧道保活时间），中心端AP开始逐步迁移
	22:30
	22:40
	10分钟
	迁移中心端AP，无线业务开始中断

	13
	导出旧中心端的控制器列表，将控制器列表导入到新中心端
	22:40
	22:50
	10分钟
	

	14
	分别登录分支控制器，修改中心控制器主地址为新中心端IP，分支控制器会上线至新中心端。
	22:50
	23:00
	10分钟
	迁移分支控制器，不影响无线业务

	15
	检查中心端与分支的无线认证是否正常，业务能否正常访问，并做好记录
	23:00
	23:30
	30分钟
	

	16
	迁移完成，使用巡检工具再次巡检一遍
	23:00
	00:00
	30分钟
	

	
	关闭录屏软件，保存操作记录
	
	
	
	




[bookmark: _Toc119]迁移操作截图
核对新中心端序列号是否正常：
[image: ]

修改新中心端的管理IP及路由：
[image: ]
[image: ]

新中心端导入旧中心端配置：
[image: ]

导入访客数据库：
[image: ]

导入本地用户：
[image: ]

导入MAC地址库：（导入备份配置时会同步导入，可忽略该步骤）
[image: ]

导入数据分析库：
[image: ]

给新中心端打上补丁包：
[image: ]

修改新中心端上的接入点参数，主控制器IP为新中心端IP，备控制器IP为旧中心端IP
[image: ]

导出旧中心端AP列表（根据客户体量大小，经研发评估后，可选择分批次迁移）
[image: ]

修改AP发现控制器IP为新中心端IP，再导入新中心端
[image: ]

在新中心端内将AP批量启用云发现
[image: ]

修改旧中心端接入点参数，主控制器IP为新中心端的IP
[image: ]

禁用旧中心端与AP通信的接口，等待一分钟
[image: ]

导出旧中心端控制器列表：
[image: ]

将控制器列表导入到新中心端
[image: ]

[image: ]
[image: ]
[bookmark: _Toc8117]迁移后验证
[bookmark: _Toc25607][bookmark: _Toc5420]业务状态验证
[bookmark: _Toc25358]验证升级后的无线认证正常、业务系统可以正常提供服务，并记录正常状态；具体截图如下：




验证中心端修改无线网络，配置可以下发给网点控制器和AP；具体截图如下：


[bookmark: _Toc804]设备状态验证
验证升级后的AP及交换机的在线情况；具体截图如下：




验证中心端和网点控制器后台进程是否正常；具体截图如下：

appinit_cli info|grep dead


[bookmark: _Toc13909]注意事项
1）低于3742R1版本的旧控制器，需要先升级至3742R1版本及以上，才能按照该方案互导配置；
2）若新中心端是虚拟机，需要根据客户当前的业务量、当前设备型号，找研发进行性能评估，给出新设备硬件参数：CPU型号、CPU核数、内存大小、磁盘大小；
3）若评估的新虚拟机CPU型号大于8核，那么需要新制作对应低版本的ova镜像，用以支持超过8核需求；
4）升级前确认控制器是否打补丁包，除了中心端，分支端也是需要确认的；
5）新旧控制器配置互导，任何一方软控平台必须是VMware或深信服超融合版本，暂不支持阿里云、天翼云部署的软控配置互导；
6）版本在3742R1以上的集结号2.0中心端配置，可以直接导入到NMC里。但是需要提前开通集中转发/VLAN配置等NMC隐藏功能项（具体可参考选型表）。
[bookmark: _Toc11491]回退方案
本次无线迁移如果出现不可控的异常问题，自行尝试处理达到变更窗口时间的30%时，立即联系对应的专家资源介入处理；若专家处理时间达到变更窗口时间的50%时，立即安排研发介入处理；若研发处理时间达到变更窗口时间的80%时，立即进入回退阶段。恢复业务，按照以下回退方案对设备进行回退，保证用户上网正常，待故障问题查明并有明确解决方案后，再根据修改后的方案进行实施。
1）检查电脑与控制器网络连接情况，确认是否有网线松动的情况；
2）按照升级步骤检查配置是否存在问题，排查故障原因；
3）电脑登录控制器后台，排查故障原因；
4）远程重启AP，看AP是否回到原来控制器上，并验证业务是否恢复正常；
5）将旧控制器配置导入临时备机上，重新接线并验证业务是否恢复正常；
6）联系值班专家/研发进行问题排查。
[bookmark: _Toc17037]迁移后值守
根据客户需要提供升级后驻场12小时保障业务，或者次日早8点到场保障
客户业务重要，需要提供12小时驻场保障业务，本次由XXX保障
	参与方
	值守人员
	联系方式
	备注

	XX客户
	张XX
	13333333331
	

	信锐技术工程师
	王XX
	13333333332
	

	
	
	
	












[image: 图片包含 游戏机, 画, 灯

描述已自动生成]







中国广东省深圳市南山区学苑大道1001号南山智园A4栋
Block A4, Nanshan iPark, 
No.1001 Xueyuan Road, Nanshan District, Shenzhen, 
Guangdong Province, P. R. China (518055)
售前咨询热线：400-878-3313
售后服务热线：400-878-3389
[image: 顶底图片]网址：www.sundray.com.cn
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